РОССИЙСКАЯ ФЕДЕРАЦИЯ

Р А С П О Р Я Ж Е Н И Е
АДМИНИСТРАЦИИ  ПЕТУШИНСКОГО  РАЙОНА

Владимирской области

от _10.06.2011____                                     г. Петушки                                                        № _73а-р_
О рабочей группе для проведения мероприятий

по защите персональных данных и утверждении

мероприятий по защите персональных
данных 

С целью реализации Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»:
1.Создать рабочую группу для проведения мероприятий по защите персональных данных, обрабатываемых в администрации Петушинского района, (далее – рабочая группа) в составе согласно приложению №1.
2.Утвердить Положение о рабочей группе для проведения мероприятий по защите персональных данных, обрабатываемых в администрации Петушинского района, согласно приложению №2.

3.Утвердить План мероприятий по защите персональных данных, обрабатываемых в администрации Петушинского района, согласно приложению №3.
4.Утвердить Методику проведения классификации информационной системы персональных данных, обрабатываемых в администрации Петушинского района, (далее Методика) согласно приложению №4.
5.Рабочей группе провести следующие мероприятия:
-провести классификацию информационной системы персональных данных в соответствии с Методикой;


-составить перечень обрабатываемых в администрации Петушинского района персональных данных;

-разработать нормативные документы по защите персональных данных;


-разработать формы учетных журналов;


-привлечь для разработки модели актуальных угроз и вероятного нарушителя информационной системы персональных данных специализированную организацию, обладающую соответствующими лицензиями и квалифицированными специалистами.
Глава администрации







     О.В. КОТРОВ

Приложение №1
к распоряжению администрации

Петушинского района

от_10.06.2011__№_73а-р_

Состав
рабочей группы для проведения мероприятий по защите персональных данных, обрабатываемых в администрации Петушинского района
Акимова 



- зам.начальника управления по оргработе и 

Татьяна Сергеевна

  муниципальной службе по кадрам и охране труда;

Баширова 



- заведующий отделом бухгалтерского учета и

Римма Рашитовна

  отчетности, главный бухгалтер;

Васин



- главный специалист информационно-

Дмитрий Юрьевич

  компьютерного отдела управления по оргработе

  и муниципальной службе;

Кононов 



- заведующий информационно-компьютерным

Никита Андреевич

  отделом управления по оргработе и






  муниципальной службе;

Малаева 



- главный специалист отдела бухгалтерского учета

Татьяна Николаевна

  и отчетности.
Приложение №2

к распоряжению администрации

Петушинского района

от_10.06.2011_№_73а-р_
Положение

о рабочей группе для проведения мероприятий по защите персональных данных, обрабатываемых в администрации Петушинского района
1. Общие положения

1.1. Настоящее положение о рабочей группе разработано с учетом Конституции Российской Федерации, Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», приказа от 13.02.2008 Федеральной службы по техническому и экспортному контролю №55, Федеральной службы безопасности Российской Федерации №86, Министерства информационных технологий и связи Российской Федерации №20.

1.2. Настоящее положение определяет цели создания, функции, состав и порядок деятельности рабочей группы.
2. Основные задачи рабочей группы
2.1. Основными задачами рабочей группы являются:

2.1.1. сбор исходных данных информационной системы персональных данных, обрабатываемых в администрации района;

2.1.2. анализ собранных данных;

2.1.3. составление перечня обрабатываемых персональных данных в администрации района;

2.1.4. определение значений параметров классификации информационных систем, в соответствии с приказом от 13.02.2008 Федеральной службы по техническому и экспортному контролю №55, Федеральной службы безопасности Российской Федерации №86, Министерства информационных технологий и связи Российской Федерации №20;

2.1.5. определение класса информационной системы персональных данных, обрабатываемых в администрации района на основании собранных данных.

3. Порядок формирования рабочей группы
3.1. Рабочая группа формируется из числа штатных сотрудников администрации района, участвующих в процессе обработки персональных данных.в отдельных случаях допускается привлечение сторонних специализированных организаций.

3.2. В состав рабочей группы входит не менее четырех человек.

3.3. В случае изменения состава рабочей группы, в распоряжение администрации района вносятся соответствующие изменения.
4. Полномочия рабочей группы
4.1. Для осуществления задач, указанных в п.2 настоящего положения рабочая группа имеет право:

4.1.1. получать необходимые сведения у всех сотрудников администрации района, участвующих в обработке персональных данных;
4.1.2. просматривать электронные базы данных и бумажные носители, содержащие персональные данные, с целью выявления состава перечня обрабатываемых персональных данных;
4.1.3. отслеживать технологический процесс обработки персональных данных;

4.1.4. выявлять или получать готовые сведения о структуре локальной вычислительной сети администрации;

4.1.5. определять или получать готовые сведения о наличии и способах доступа к сетям общего пользования;

4.1.6. определять или получать готовые сведения о технических и программных средствах обработки персональных данных;

4.1.7. определять или получать готовые сведения об условиях, местах и способах передачи персональных данных в сторонние организации.
5. Отчетность рабочей группы
5.1. Рабочая группа при выполнении своих задач может составлять промежуточные отчеты о своей деятельности или полученных данных.

5.2. В результате своей деятельности рабочая группа должна составить один или несколько актов классификации информационных систем персональных данных администрации.

Приложение №3

к распоряжению администрации

Петушинского района

от_10.06.2011_№_73а-р_

План

мероприятий по защите персональных данных,

обрабатываемых в администрации Петушинского района

1. Общие положения
1.1. План мероприятий по обеспечению защиты персональных данных (далее – План), содержит необходимый перечень мероприятий для обеспечения защиты персональных данных.
1.2. Выбор конкретных мероприятий осуществляется на основании анализа Модели угроз безопасности.
1.3. В План включены организационные (административные), технические (аппаратные и программные) и контролирующие мероприятия.

2. План мероприятий по обеспечению безопасности персональных данных

	№
	Мероприятия
	Срок выполнения
	Исполнитель

	Организационные мероприятия

	1.
	Аудит информационной системы персональных данных
	постоянно
	Кононов Н.А.
Васин Д.Ю.

	2.
	Составление Перечня обрабатываемых персональных данных
	до 31.12.2011.
	Рабочая группа

	4.
	Классификация информационной системы персональных данных
	до 31.12.2011.
	Рабочая группа

	5.
	Разработка Описания технологического процесса обработки персональных данных
	до 31.12.2011.
	Кононов Н.А.

Васин Д.Ю.

	6.
	Составление матрицы доступа к персональным данным
	до 31.12.2011.
	Кононов Н.А.

Васин Д.Ю.

	7.
	Разработка Положения по защите персональных данных, обрабатываемых неавтоматизированным способом
	до 31.12.2011.
	Кононов Н.А.

Акимова Т.С.

	8.
	Разработка Положения по защите персональных данных, обрабатываемых в информационной системе персональных данных
	до 31.12.2011.
	Кононов Н.А.

Акимова Т.С.

	9.
	Разработка форм учетных Журналов
	до 31.12.2011.
	Васин Д.Ю.

	10.
	Подготовка модели актуальных угроз и вероятного нарушителя 
	до 03.08.2011.
	представители ООО «ИнфоЦентр»

	Технические мероприятия

	1.
	Определение необходимости использования технических средств защиты информации
	03.08.2011
	представители ООО «ИнфоЦентр»

	2.
	Внедрение системы защиты персональных данных от несанкционированного доступа на базе ПО «Dallas Lock 7.5» и ПАК «Соболь» версии 3.0
	
	

	3.
	Внедрение системы межсетевого экранирования от воздействия из сети Интернет и сегментирования информационной системы персональных данных из общей ЛВС на базе ПО «ViPNet Personal Firewall»
	
	

	Контрольные мероприятия

	1.
	Контроль над соблюдением режима обработки ПДн
	постоянно
	Н.А. Кононов

Д.Ю. Васин

	2.
	Контроль над соблюдением режима защиты
	
	

	3.
	Контроль над выполнением антивирусной защиты
	
	

	4.
	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	
	

	5.
	Контроль за обеспечением резервного копирования
	
	

	6.
	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	
	

	7.
	Поддержание в актуальном состоянии нормативно-организационных документов
	
	


Приложение №4
к распоряжению администрации

Петушинского района

от_10.06.2011_№_73а-р_

Методика
проведения классификация информационной системы

персональных данных, обрабатываемых в администрации 
Петушинского района

1.Общие положения

Данный документ применяется для проведения классификации информационной системы персональных данных (далее – ИСПДн), обрабатываемых в администрации Петушинского района.

Классификацию ИСПДн, обрабатываемых в администрации района осуществляет рабочая группа.

Порядок проведения классификации и параметры ИСПДн приведены в «Порядке проведения классификации ИСПДн», который утвержден приказом от 13.02.2008 Федеральной службы по техническому и экспортному контролю №55, Федеральной службы безопасности Российской Федерации №86, Министерства информационных технологий и связи Российской Федерации №20.
2.Исходные данные об ИСПДн

2.1. Общие данные:
Администрация района является оператором персональных данных (ПДн) физических лиц, состоящих с администрацией в трудовых отношениях (муниципальные служащие). Цели, условия обработки и состав персональных данных муниципальных служащих определяются Трудовым кодексом Российской Федерации, Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации».
ПДн в администрации обрабатываются с помощью автоматизированных средств обработки, а так же без таких средств (на бумажных носителях). Состав и объем обрабатываемых ПДн определяется перечнем.
2.2. Описание ИСПДн:
В администрации района выделена одна ИСПДн. Она состоит из 1 сервера и 5 АРМ, объединенных в ЛВС. Сервер ИСПДн расположен в кабинете № 20 (серверная), 4 АРМ в кабинете № 33 (отдел бухгалтерского учета и отчетности) и 1 АРМ в кабинете № 32 (управление по организационной работе и муниципальной службе), в двухэтажном здании администрации района по адресу: г.Петушки, Советская пл., д.5.

Доступ в сеть общего пользования организован двумя способами:
- через ADSL-модем, подключенный к шлюзовой станции, входящей в состав ЛВС администрации. По такому подключению доступ в сеть Интернет имеет АРМ № 5 ИСПДн;

- через Dial-Up-модем, подключенный к АРМ № 1, входящему в состав ЛВС администрации. По такому подключению доступ в сеть Интернет имеют кроме самого АРМ № 1 еще 3 АРМ ИСПДн (№ 2 - № 4).
2.3. Топологическая схема ИСПДн администрации
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2.4. Описание обработки ПДн в ИСПДн

Средствами обработки ПДн являются следующие программные продукты: 1С v 8.2 Бюджет 2011, 1С v 8.2 Бюджетное государственное учреждение (БГУ), СЭД, 1С v 7.7 Камин, Документы ПУ-5, 1С v 7.7 Бюджеты, Lotus Notes Domino.
Почти все средства обработки ПДн сотрудников установлены локально на АРМ, поэтому обработка и хранение ПДн осуществляется на АРМ локально. АС «1С v 7.7» и «1С v 8.2» работают по клиент-серверной технологии, хранение ПДн осуществляется на сервере и АРМ № 3. На АРМ № 2 АС «1С v 7.7» установлена локально.
Передача ПДн сотрудников осуществляется в УФК, ПФР, УФНС по каналу Интернет с использованием технологии криптозащиты – электронная подпись.
2.5. Описание доступа к ПДн и ИСПДн

К ПДн имеют доступ только сотрудники администрации района. Обслуживание технических и программных средств обработки ПДн осуществляется сотрудниками администрации.

6. Определение класса ИСПДн

Класс ИСПДн определяется исходя из значений параметров, приведенных в таблице.

	Параметры исходных данных
	Значения параметров ИСПДн 

	1.
	Категория ПДн
	

	
	категория 1
	

	
	категория 2
	V

	
	категория 3
	

	
	категория 4
	

	2.
	Объем ПДн
	

	
	до 1000 субъектов
	

	
	от 1000 до 100000 субъектов
	V

	
	больше 100000 субъектов
	

	3.
	Тип ИСПДн
	

	
	Типовая
	

	
	Специальная
	V

	4.
	Характеристики безопасности
	

	
	Конфиденциальность
	V

	
	Целостность
	V

	
	Доступность
	V

	
	Достоверность
	V

	
	Подотчетность
	V

	5.
	Наличие соединений с сетями общего пользования
	

	
	Есть
	V

	
	Нет
	

	6.
	По количеству пользователей и правам доступа
	

	
	Однопользовательская
	

	
	многопользовательская с равными правами доступа
	

	
	многопользовательская с разными правами доступа
	V

	7.
	Разграничение доступа
	

	
	c разграничением
	V 

	
	без разграничения
	

	8.
	Структура ИСПДн
	

	
	Автономная
	

	
	Локальная
	V

	
	Распределенная
	

	9.
	Местоположения ИСПДн
	

	
	в пределах РФ
	V

	
	выходящая за пределы РФ
	


По результатам анализа исходных данных рабочей группой должен быть составлен акт классификации ИСПДн.
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