РОССИЙСКАЯ ФЕДЕРАЦИЯ

П О С Т А Н О В Л Е Н И Е

АДМИНИСТРАЦИИ  ПЕТУШИНСКОГО  РАЙОНА

Владимирской области

от_27.02.2012_________                            г. Петушки                                                 № _443_____
Об утверждении  Положения

по  обработке персональных данных

в администрации Петушинского района

В соответствии с Федеральными законами от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации", от 27.07.2006 N 152-ФЗ "О персональных данных", в целях определения общего порядка обращения с информацией, содержащей персональные данные, в администрации Петушинского района 
п о с т а н о в л я ю:

1. Утвердить Положение по обработке персональных данных в администрации Петушинского района согласно приложению.

2. Постановление вступает в силу со дня официального опубликования (обнародования) в районной газете «Вперед».
Глава администрации                                                                                О.В. КОТРОВ
Приложение

к постановлению

администрации Петушинского района

от_27.02.2012_ N _443_
ПОЛОЖЕНИЕ

ПО ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

В АДМИНИСТРАЦИИ ПЕТУШИНСКОГО РАЙОНА

1. Общие положения

1.1. Настоящее Положение разработано в соответствии с Федеральными законами от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации", от 27.07.2006 N 152-ФЗ "О персональных данных", Постановлениями Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", от 17.11. 2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных" и устанавливает единый порядок обработки персональных данных в администрации Петушинского района (далее - администрация).

1.2. Настоящее Положение принято в целях обеспечения безопасности персональных данных при их обработке в администрации Петушинского района и ее структурных подразделениях (далее администрации) в информационной системе персональных данных (далее - ИС), представляющей собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
2. Основные условия проведения обработки персональных данных

2.1. Обработка персональных данных в администрации осуществляется с соблюдением принципов и правил, установленных действующим законодательством о персональных данных.

2.2. Обработка персональных данных осуществляется администрацией в целях реализации возложенных на нее полномочий (функций), определяемых федеральными законами, кодексами и иными нормативными правовыми актами Российской Федерации, Владимирской области, Уставом муниципального образования «Петушинский район» и иными муниципальными правовыми актами.

2.3. Обработка персональных данных осуществляется:

- после получения согласия субъекта персональных данных, составленного по форме согласно приложению N 1 к настоящему Положению, за исключением случаев, предусмотренных Федеральным законом «О персональных данных» (далее Федеральный закон);

- после направления уведомления об обработке персональных данных в Управление Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Владимирской области, за исключением случаев, предусмотренных частью 2 статьи 22 Федерального закона;

- после принятия необходимых мер по защите персональных данных.

2.4. Для работы с персональными данными постановлением администрации Петушинского района:

-назначаются ответственное лицо (лица) за организацию обработки персональных данных;

-утверждается перечень должностей, имеющих доступ к персональным данным, обрабатываемым в администрации;

-определяется перечень помещений, в которых осуществляется обработка персональных данных, и места хранения;

-утверждается перечень персональных данных, обрабатываемых в администрации;

- утверждаются инструкции в отношении обработки персональных данных в администрации Петушинского района и формы учетных журналов;

- утверждаются план мероприятий по защите персональных данных, обрабатываемых в администрации Петушинского района, и план внутренних проверок;

- политика администрации Петушинского района в отношении обработки персональных данных;

- создаются комиссии и рабочие группы;

- утверждаются иные муниципальные нормативные правовые акты и локальные акты, необходимые для исполнения требований законодательства в области персональных данных.

Муниципальные нормативные правовые акты, принятые во исполнение и на основании федеральных законов, в пределах полномочий администрации, по отдельным вопросам, касающимся обработки персональных данных, подлежат обязательному официальному опубликованию (обнародованию) в районной газете «Вперед».

Локальные акты, принятые по вопросам по вопросам обработки персональных данных в администрации, подлежат обязательному размещению на официальном сайте администрации Петушинского района в целях обеспечения неограниченного доступа к ним.

Администрацией принимаются меры, необходимые и достаточные для выполнения обязанностей, предусмотренных Федеральным законом, принятыми в соответствии с ним муниципальными нормативными правовыми и локальными актами.

Лица, допущенные к обработке персональных данных, в обязательном порядке под роспись знакомятся с настоящим Положением и подписывают обязательство о неразглашение информации, содержащей персональные данные, по форме согласно приложению N 2 к настоящему Положению.

2.5. Перечень персональных данных субъектов, используемых для обработки в ИС, порядок использования, цель, периодичность и основания внесения изменений и дополнений, а также порядок хранения персональных данных устанавливаются администрацией с учетом специфики своей деятельности в  политике администрации в отношении обработки персональных данных, настоящем Положении, инструкциях, других актах по вопросам обработки персональных данных.

2.6. Хранение персональных данных в ИС осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных. Персональные данные подлежат уничтожению по достижении целей их обработки или в случае утраты необходимости в достижении этих целей.

Персональные данные не должны храниться дольше, чем это оправдано выполнением задач, ради которых они собирались, или чем это требуется в интересах лиц, о которых собраны данные. В случае, если решения возложенных задач необходимо сохранить персональные данные, которые больше не используются в тех целях, ради которых они были собраны в базах данных ИС, эти данные могут сохраняться преимущественно только в обезличенной форме в виде анонимных сведений.

2.7. ИС, использующие персональные данные, подлежат учету путем регистрации в Реестре информационных ресурсов и информационных систем администрации в соответствии с порядком, предусмотренным постановлением администрации.

3. Порядок обработки персональных данных

в информационных системах персональных данных

с использованием средств автоматизации

3.1. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями Постановления Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных", нормативных и руководящих документов уполномоченных федеральных органов исполнительной власти.

3.2. Не допускается обработка персональных данных в ИС с использованием средств автоматизации:

- при отсутствии установленных и настроенных сертифицированных средств защиты информации;

- при отсутствии утвержденных организационных документов о порядке эксплуатации ИС.

4. Порядок обработки персональных данных

без использования средств автоматизации

4.1. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

4.2. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

4.3. При неавтоматизированной обработке персональных данных на бумажных носителях:

- не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;

- персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

- документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;

- дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

4.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовые формы), должны соблюдаться следующие условия:

а) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, - при необходимости получения письменного согласия на обработку персональных данных;

б) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

в) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

4.5. Неавтоматизированная обработка персональных данных в электронном виде осуществляется на внешних электронных носителях информации.

4.6. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на внешних носителях информации необходимо принимать организационные (охрана помещений) и технические меры (установка сертифицированных средств защиты информации), исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.

4.7. Электронные носители информации, содержащие персональные данные, учитываются в журнале учета электронных носителей персональных данных.

К каждому электронному носителю оформляется опись файлов, содержащихся на нем, с указанием цели обработки и категории персональных данных.

4.8. При несовместимости целей неавтоматизированной обработки персональных данных, зафиксированных на одном электронном носителе, если электронный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

4.9. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

4.10. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

5. Обязанности администрации при обработке
персональных данных 
5.1. Администрация обязана предоставить субъекту персональных данных при его обращении либо при получении запроса следующую информацию, касающуюся обработки его персональных данных, в том числе содержащую:
1) подтверждение факта обработки персональных данных администрацией;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые администрацией способы обработки персональных данных;

4) наименование и место нахождения администрации, сведения о лицах (за исключением работников администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с администрацией или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом №О персональных данных»;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению администрации, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами.

5.2. Если обязанность предоставления персональных данных установлена федеральным законом, администрация разъясняет субъекту персональных данных юридические последствия отказа предоставить свои персональные данные.

5.3. Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, предусмотренных ч. 4 ст. 18 Федерального закона «О персональных данных», администрация до начала обработки таких персональных данных обязана предоставить субъекту персональных данных следующую информацию:

- наименование (фамилия, имя, отчество) и адрес администрации или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных,

-установленные Федеральным законом «О персональных данных» права субъекта персональных данных;

- источник получения персональных данных.
5.4. Администрация обязана безвозмездно предоставить субъекту персональных данных возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлению субъектом персональных данных сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет администрация в ИС, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

5.5. В случае выявления недостоверных персональных данных или неправомерных действий с ними администрация блокирует использование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента такого обращения, производит их уточнение на основании документов, представленных субъектом персональных данных или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, после чего проводит разблокирование указанных данных.

5.6. В случае выявления неправомерной обработки персональных данных администрация в срок, не превышающий трех рабочих дней с даты этого выявления, прекращает неправомерную обработку. В случае, если обеспечить правомерность  обработки персональных данных невозможно, администрация в срок, не превышающий десяти рабочих дней с даты такого выявления, устраняет допущенные нарушения путем уничтожения или обеспечения уничтожения персональных данных. Об устранении допущенных нарушений или об уничтожении персональных данных администрация уведомляет субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, - также указанный орган.

5.7. В случае достижения цели обработки персональных данных администрация прекращает обработку персональных данных и уничтожает соответствующие персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомляет об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, - также указанный орган.

5.8. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных администрация обязана прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий десяти рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между администрацией и субъектом персональных данных, уведомив об этом субъекта персональных данных.

Приложение N 1

к Положению по обработке
персональных данных в администрации

Петушинского  района

Форма

разработана в соответствии 

со ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ
«О персональных  данных»

Главе администрации Петушинского района

_____________
от ___________________________,
(Ф.И.О.)
Зарегистрированного(ной) по адресу:
_____________________________________
                                                   СОГЛАСИЕ

                              на обработку персональных данных

г. Петушки                                                                            "___" __________ ____г.

Я,_______________________________________________________________
                                  (Ф.И.О)

____________________________  N _______ выдан  _________________________
(вид документа, удостоверяющего личность)

______________________________________________________________________,

                               (когда и кем)

____________________________________________________________________,

настоящим в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» даю свое согласие администрации Петушинского района и ее структурным подразделениям (г. Петушки, Советская площадь, д. 5)
_____________________________________________________________________
 (наименование и адрес структурного подразделения администрации района)

на обработку моих  персональных  данных  (включая любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных)

и  подтверждаю что,  давая  такое согласие действую свободно, своей волей и в своих интересах.

Согласие дается мною для целей _____________________________________________________________________
                   (цель обработки персональных данных)

и распространяется на следующие персональные данные:
_____________________________________________________________________
______________________________________________________________________
______________________________________________________________________
                      (перечень персональных данных)

Настоящее  согласие  предоставляется  на  осуществление  любых  действий  в отношении  моих  персональных  данных,  которые  необходимы или желаемы для достижения   указанных   выше   целей, а также  на осуществление  любых  иных  действий с моими персональными данными с учетом федерального законодательства.

Данное согласие действует в течение  всего  периода  получения муниципальной услуги (функции) либо до моего письменного отзыва данного согласия, если иное не установлено федеральным законом.

_______________
(Ф.И.О., подпись лица, давшего согласие)
Приложение № 2

к Положению по обработке
персональных данных в администрации

Петушинского района

Форма

                                               ОБЯЗАТЕЛЬСТВО

        о неразглашении информации, содержащей персональные данные

Я,_______________________________________________________________
   (Ф.И.О. муниципального служащего администрации Петушинского района)

исполняющий (ая) должностные обязанности по замещаемой должности

______________________________________________________________________
______________________________________________________________________,

           (должность, наименование структурного подразделения)

предупрежден (а) о том, что на период исполнения должностных обязанностей в

соответствии  с  должностной инструкцией  мне  будет  предоставлен допуск к

информации, содержащей персональные данные. Настоящим добровольно  принимаю на себя обязательства:

    1.  Не  передавать и не разглашать третьим лицам информацию, содержащую персональные данные,  которая  мне  доверена  (будет доверена)  или  станет известной в связи с исполнением должностных обязанностей.

    2.   В   случае  попытки  третьих  лиц  получить  от  меня  информацию, содержащую персональные данные, сообщать непосредственному руководителю.

    3. Не использовать информацию, содержащую персональные данные, с целью получения выгоды.

    4. Выполнять требования нормативных  правовых  актов,  регламентирующих вопросы защиты персональных данных.

    5. В течение года после  прекращения  права  на  допуск  к  информации, содержащей персональные данные, не разглашать и не передавать третьим лицам

известную мне информацию, содержащую персональные данные.

    Я  предупрежден (а) о том, что в случае нарушения данного обязательства буду   привлечен (а)   к   дисциплинарной   ответственности   и/или    иной ответственности в соответствии с законодательством Российской Федерации.

_________________________________                      ____________________

      (фамилия, инициалы)                                   (подпись)

"_________"______________ ____г.
